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Achtung bitte beachten! \C/Qz_bO;Au-nPgrigrammierung
Die Anleitung bezieht sich auf e-Commerce-Systeme
WINDOWS XP. Netzwerktechnik

EDV & Burooptimierung

Inzwischen sind neuere Varianten aufgetreten die wir selbst
noch nicht "live" erlebt haben - hier funktioniert die
Anleitung eventuell nicht. Aalstrasse 9

. . . . .. . . D-82266 Inning a.A.
Bitte haben Sie Verstandnis dafiir, dass wir KEINEN Support leisten

kénnen und diese Anleitung kostenlos fiir Betroffene zur Verfiigung +49 (8143) 44 46 46
stellen. Einige Tipps zu neueren Varianten und anderen Windows- +49 (8143) 93 15 15
Versionen finden Sie auch hier: info@las-webservice.com

http://www.las-webservice.com/edv-service/tipps--tricks---hardware/entfernen-des-bundespolizei-trojaner/index.html

Schritt far Schritt Anleitung
zum entfernen des:

~Bundespolizei-Trojaner" auf Windows XP

Ich staunte nicht schlecht als mich ein Bekannter anrief und mir sagte er habe eine
Nachricht auf dem Bildschirm — angeblich von der Bundespolizei und er solle 100 Euro
zahlen damit sein Rechner wieder entsperrt wird.

UST-Nr.: DE177660035

Erst musste ich lachen. Mir wurde aber recht schnell klar, dass es kein Scherz war -

denn diese Meldung war nicht mehr wegzubekommen und blockierte den kompletten
Rechner.

Ich sah mir das ganze an und staunte nicht schlecht - denn so was kenne ich bisher
nur aus Computerzeitschriften und Viren-Newslettern - jetzt aber wurde ich direkt mit
diesem ,Ding" konfrontiert.

* Bundaskrimmaiamt

k H B Achtung!
as Ein Vorgang illegaler Aktivitaten wurde erkannt
= Das Betriebssystem wurde im Zusamrmenhan
Wo kann ich Ukash kaufen? Deutschland gesperr! Es wurde folgender v 0
mit dieser IP wurden Seilen mit pormografische inderpormog: It
Es gibt unzahiige Moglichketen, Ukash zu erwerben, Z gegen Kinder aufgerufen
B in tomat, online oder AufIhrem Computer wurden ebenfalls Videodateien mit porografischen Inhalten, Elementen walt
uber borse) und Kinderpornografie festgestellt
Na aus der hervorgeht I.‘:::.‘.-L!r:i(!rj ‘llLIt‘.h ;m;‘alljr |Vn Flg'm H'\ Trl:;nflr'”-nr—r: 'LI‘ '\r.LJI I!jw.“ ergrunden, verschickt Diese Sperre
w Konnen des Computers dient dazu, lhre llegalen Akinataten zu unterbinden
hel folge
rh»nr:cn IP: 84.150

e Browser: Internet Explorer 7.0
05: Windows XP

1] Das Land: GERMANY

City: MUNICH

ISP: DEUTSCHE TELEKOM AG

e des Computers aufzul

Die £
Zeil nicht er
Die Ber:

MNach Eingang der Zahlung wird thr Computer innerhalb von 24 Stunden wieder freigestelit

vyMeAfee By smanee. KAPIRIKY = MICrOSOft



Eine Erpressung - voll mit Rechtschreibfehlern und angeblich auch noch von

der BundeSpO“ZGi. Webdesign & Hosting
Digitale Bildbearbeitung

CMS-Lésungen
VBA-Programmierung

Das dieses ein Fake ist war klar, aber wie bekommt man wieder einen Zugriff

auf den Rechner, der ja sofort blockiert und nur noch diese Meldung anzeigt? e-Commerce-Systeme
Netzwerktechnik
Mehrere Versuche diesen Schadling zu entfernen schlugen zuerst fehl. Die DY [SURCREMISINE

Meldung kam immer wieder nach dem Starten - auch im Abgesicherten Modus
und blockierte alles:

So klappts mit dem Entfernen:

Atmen Sie jetzt erst einmal durch und bleiben Sie ruhig, denn mit dieser
Anleitung miusste alles danach auch bei Ihnen wieder ,normal® funktionieren.

Kappen Sie die Verbindung zum Internet (DSL-Router) und ziehen Sie das
Netzwerkkabel.

Schalten Sie den Rechner aus.
Schalten Sie den Rechner ein und driicken jetzt immer wieder die [F8] Taste bis
folgender Bildschirm erscheint. (Wenn das Windows Logo erscheint, bei Punkt 3 neu beginnen).

Sie haben jetzt ein Auswahlmeni bei dem Sie mit den CURSOR-Tasten die
Variante: ,,Abgesicherter Modus mit Eingabeaufforderung" auswahlen und
mit ENTER bestdtigen

Erwveiterte Windows—Startoptionen

Wahlen Sie eine Option aus:

Abgesicherter Modus

Abgesicherter Modus mit Netzwerktreibern

Abgesicherter Modus mit Eingabeaufforderung

Startprotokollierung aktivieren
UGA—Modus aktivieren

Letzte als funktionierend bhekannte Honfiguration

Uerzeichnisdienstuwiederherstellung <Windows—Domdnencontroller>
Debugmodus
Automatischen Meustart bhei Systemfehler deaktivieren

Windows normal starten
Neustarten

Zum Betriebssystemauswahlmenii zuriickkehren

Uerwenden Sie Pfeil nach obhen bzw. unten, um einen Eintrag zu markieren.

Windows wird nun in einer minimalen Art gestartet. Es kann sein dass Sie
Ihrem Benutzernamen und Ihr Kennwort eingeben missen.

Schritt fiir Schritt Anleitung zum entfernen des: ,Bundespolizei-Trojaner"
Aalstrasse 9 D-82266 Inning a.A.
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Es erscheint nun ein DOS-Fenster, ahnlich wie dieses:
S CAWIHDOWS\system32icmd.exe EB

Microsoft Windows HP [Uersion 5.1.266801] .“
{C> Copyright 1985-20PM1 Microsoft Corp. =l

:“\Dokumente und Einstellungen“\Supervisor>_
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e-Commerce-Systeme
Netzwerktechnik

EDV & Blrooptimierung

Geben Sie nun Uber die Tastatur den Befehl: regedit ein und bestatigen Sie
Ihre Eingabe mit der ENTER-Taste

IC:~Dokumente und Einstellungen-Supervisoriregedit

Nun o6ffnet sich der WINDOWS-REGISTRIERUNGS-EDITOR bei dem Sie nun
wie folgt zum entsprechenden Eintrag gelangen um dem Trojaner die Grundlage
zu entziehen, dass er sofort aktiv wird und Sie den Rechner wieder bedienen
kdnnen.

& Registrierungs-Editor

Datei Bearbeiten fnsicht  Eavariten 2

=) Arbeitsplatz | Name Typ Wert
-] HKEY_CLASSES_ROOT

-] HKEY_CURRENT _LISER:

-] HKEY _LOCAL_MACHIME

-] HKEY_JSERS

+-{_] HKEY_CURRENT COMFIG

Schritt fiir Schritt Anleitung zum entfernen des: ,Bundespolizei-Trojaner"
Aalstrasse 9 D-82266 Inning a.A.
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Klicken Sie nun auf das ,,+" vor dem Ordner: HKEY_LOCAL_MACHINE

i Registrierungs-Editor

Datei Bearbeiten Ansicht  Eavoriten 2
= ) iArbeitsplat | Mame (e el (i
Digitale Bildbearbeitung
i {1 HKEY¥_CLASSES_ROOT CMS-Losungen
-] HKEY_CURREMT _LISER VBA-Programmierung
= e-Commerce-Systeme
=1 HKEY_LOCAL_MACHINE Netzwerktechnik
ED HARDWARE EDV & Biirooptimierung
#-_1 5AM
-] SECURITY
-] SOFTWARE
-2 SYSTEM
#-{_7 HKEY_USERS
#-{_3 HKEY_CURREMT_COMFIG

Klicken Sie nun auf das ,,+" vor dem Ordner: SOFTWARE

Suchen Sie nun den Ordner MICROSOFT und klicken Sie hier auf das ,,+" vor
dem Ordner

Suchen Sie nun den Ordner WINDOWS NT und klicken Sie hier auf das ,+" vor
dem Ordner

Suchen Sie nun den Ordner CurrentVersion und klicken Sie hier auf das ,+"
vor dem Ordner.

Klicken jetzt Sie direkt auf den Ordner: WINLOGON Sie sehen jetzt einige
Registrierungsschliissel.

Nun einen DOPPEL-Klick auf den Schliissel: SHELL um hier einen Wert zu
ersetzen. Es wird ein Fenster gedffnet:

feichenfolge bearbeiten

Hame:

'Shell i
et

i C: '~_".-"er'zé'rchnis1'~.'I.-’erzerchnL52'-.LDKALEul'xTemp'mphtﬂ.dll i

| Ok || sbbrechen |

Der Inhalt dieses Wertes kann abweichen, so kann z.B. auch ein Wert beinhaltet
sein wie: C:\Verzeichnis1\Verzeichnis2\LOKALE~1\Temp\jashla.exe

Sie miissen sich nun diesen Wert unbedingt notieren, damit Sie den
Trojaner nachher auch finden und I6schen kénnen. Das ist der
Speicherort und der Trojaner (in unserem Fall war es wpbt0.dll).

Schritt fiir Schritt Anleitung zum entfernen des: ,Bundespolizei-Trojaner"
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Ersetzen Sie den ganzen Inhalt des Wertes auf: Explorer.exe

LAS-WEBSERVICE.COM

feichenfolge bearbeiten

I ame:
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|Explorer. exe |

0K | | Abbrechen |

Klicken Sie nun auf OK

Der Schliissel SHELL sollte nun so aussehen:

£ Registrierungs-Editor

Datei Bearbeiten Ansicht  Faworiten 7

8- (. Image File Execution Opti | | Mame Tve ert
(3 mE compatibiity [aB) 5t andard) REG_57 {Wert nicht gesetzt)
i g le [ab]alocatecoroms  REG_SZ i
CI II(”'F' enlapng — [3B) allacatedasd REG_57 0
D e SRl [sb]alocateFloppies  REG_SZ 0
--{7 KnownManagedDebuggin 5
[88) AlowMUltipleTSS...  REG_DWORD 0x00000001 {1}
--{7 LanguagePack 5] altDetau 5
R Lsstronkions AltDefaultDomain... REG_SZ LOTHAR-DESKTOR
-3 ma E"]A\tDsfaultUsera... REG_5Z Superyisor
{1 MCI Extensions [#]autoadminogon  REG_Sz 1
-0 132 [B¥]autorestartshel  REG_DWORD 0x00000001 (1)
@8 Midinap [3B)Background REG_57 noo
-{] MiniDumpausdliaryDlls [ab) cachedloganscount  REG_SZ 10
{21 ModuleCompatibilty [@8]changePassword... REG_DWORD 0x00000001 {1}
-] Metwaork [2B|Debugservercom. . REG 52 na
(1 MetwarkCards [aB]DefaultDomaina,.. REG_SZ LOTHAR-DESKTOR
{21 openGLDrivers [#B|Defaulttisertiame  REG_SZ Supervisar
e (3 perfib Eh]FurceAutDLUgun REG_SZ [1}
(0 PerHwldstorage [88)Forceuniackogon REG_DWORD 0%00000000 {03
g PD’;S X [@]HbernstionPrevi,, REG_DWORD 0x00000001 {13
- Prefetcher [3B)1gnoreshiftoverride REG 52 i

- Print
- ProfileList
--{7 related.desc

E"jLega\NotlceCapt\on REG_SZ
[3B)legalioticeText  REG_SZ

5B secedt LogonType REG_DW/ORD 0x00000001 {13
5@ setup [R8]passwordexpiryw. .. REG_DWORD 0x0000000e {14)
-2 SvcHost E"jPowerdownAfter.‘. REG_SZ 0
& Sys [ab]ReportBantok REG_S5Z 1
5@ Systenfistors || BB]scremoveaption  REG_SZ i
[ D Terminal Server SFCDlsabha REG_DWORD 0x00000000 {0}
G- Time Zones = || ®¥sFcouata REG DWORD: OxFFFFFFFF [4294967295)
- Tracing E"jsheH REG_SZ Explorer.exe I
-0 Type 1 Installer SRl ageroptoe — REG DWORT TOOO00 {0y
{17 Userinstallable. drivers E"]Shutdownwithou‘.‘ REG_SZ o
0 Windows [aB]5ystem REG_S7
& tinlogan | [3BJurHast REG_EXPAND_SZ loganui.exe

{1 Credentials [ab]userinic REG_SZ CHWINDOWS systemaziuserinit xe,

g ﬁPf:tenslons E"]anpp\et REG_S7 rundll32 shell32,Control_RunDLL “sysdm.cpl®
= S;e'c:;mmunts [ab]winstationsDisab... REG_SZ 0
< @

Arbeitsplatz|HKEY _LOCAL_MACHINEVSOFTWARE\Micrasaft\windows NT\Currentiersion|Wirlogon

Schliessen Sie jetzt den Registrierungs-Editor [x]

Damit haben Sie dem Trojaner die Mdglichkeit entzogen dass er nach dem
Starten des Rechners sofort aktiviert wird. Aber er ist noch nicht entfernt.

Geben Sie jetzt im DOS-Eingabefenster den Befehl: Explorer.exe ein und
bestatigen mit ENTER.

Suchen Sie nun anhand Ihrer Notiz aus Punkt 14. die entsprechende Datei und
I6schen diese entgliltig mit gedriickter [Unschalttaste] und [ENTF].

Starten Sie jetzt Ihren Rechner neu und ganz normal.
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Wenn der Rechner nicht wie gewohnt hochfahrt haben Sie sicher etwas VA ETR ERTE
.. . . . . . . e-Commerce-Systeme
Ubersehen - gehen Sie meine Anleitung nocheinmal kompett durch, Sie missen Netzwerktechnik

was Ubersehen haben. EDV & Biirooptimierung

Startet der Rechner wieder ganz normal sollten Sie auf jeden Fall mit einer aktuellen
Antivirensoftware diesen Uberprifen.

Wir empfehlen hier immer eine Vollversion.

Kurioserweise hatte unser Bekannter eine Vollversion, die aber vermutlich aufgrund
eines fehlgeschlagenen Updates nicht aktiv war. Also Uberpriifen Sie daher auch immer
ob Ihr Virenscanner aktiviert ist.

Lauft alles - wieder — dann dirfen Sie jetzt Ihren Rechner auch wieder mit dem
Internet verbinden.

Bis der Rechner wieder komplett sauber und aufgeraumt war benétigte ich insgesamt 8
Stunden, inklusive Neuinstallation des Virenscanners und komplett-Check. Bei dieser
Gelegenheit wurde auch fast 2 GB Datenmill entsorgt und das gesamte Dateisystem
bereinigt.

Mit der Anleitung sollten Sie schneller ans Ziel kommen.

Der Rechner lauft wieder wie eine 1.
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